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Einfuhrung

« Das BMU hat aus Anlass der Terroranschlage vom
11. September 2001 in den USA die SFK um Prufung der
Frage gebeten, welche Konsequenzen aus der neuen
Bedrohungssituation fir den Bereich der Anlagen-
sicherheit zu ziehen sind.

» Das Ergebnis der Prifung ist im Bericht SFK-GS-38
niedergelegt.
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Ubersicht

Systematische Sicherheitsanalyse
Identifikation von sicherheitsempfindlichen Stellen

Analyse der Einwirkungsmoglichkeiten auf
sicherheitsempfindliche Stellen

Schutz vor Eingriffen Unbefugter, einschlie8lich
Innentater

Vorschlage flr MaRnahmen
Sicherheitstberprufungsgesetz und —feststellungs-VO
Quellen
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Anwendungsbereich:
Welche Betriebe sind betroffen ?

e Inerster Linie Betriebsbereiche nach der Storfall\VV mit
erwelterten Pflichten.

o Betriebsbereiche mit Grundpflichten soweit besondere
schutzwirdige Objekte in der Nachbarschaft vorhanden

sind.
Dabei gilt:
In diesen Betriebsbereichen muss eine besondere
Gefahrdung durch den Eingriff Unbefugter zu
besorgen sein.
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Definitionen -1

« Besondere Schutzobjekte sind Einrichtungen, die zum
regelméaRigen Aufenthalt von einer Vielzahl von Menschen
vorgesehen sind (Schulen, Versammlungsstatten,
Krankenhauser, Bahnhofe, etc.).

e Sicherungsrelevante Anlagen sind Anlagen in einem
Betriebsbereich nach StorfallV, die bei Eingriffen
Unbefugter eine ernste Gefahr im Sinne der Storfall-
Verordnung flr besondere Schutzobjekte hervorrufen
konnen.

o Ein Unbefugter ist jede Person, die vorsatzlich
Handlungen mit dem Ziel vornimmt, unmittelbar oder

mittelbar einen Schaden zu verursachen.
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Definitionen -2

« Sicherung sind alle Aktivitaten zur Verhinderung von
Gefahren, die durch Eingriffe Unbefugter ausgeldst
werden kénnen, sowie zur vorbeugenden Begrenzung von
Auswirkungen.

e Eine Sicherungsanalyse ist die Ermittlung und Bewertung
von moglichen Eingriffen Unbefugter und der dadurch
moglicherweise ausgeldsten Gefahren unter Verwendung
von systematischen Methoden.
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Betroffene Betriebsbereiche
Generell: Betriebsbereiche mit erweiterten
Pflichten
Einzelfall: Betriebsbereiche mit Grundpflichten
wenn Gefahrenanalyse positiv.

Gefahrenanalyse Gefahrdungsanalyse Rickkopp-

- Beschreibung der Dennoch-Stoérfalle

- Angreifbarkeit lung mit
- Besonders schutzwirdigen Objekte - Bedeutung der
- Auswirkungen der DS bewirken ernste =+ | Verflgbarkeit

Gefahr bei schutzwirdigen Objekten - Symbolcharakter

\ 4

BetreibermaRnahmen |i =)
Uberprufung der - Sicherung der Werksgrenzen Unverzugliche
BetreibermanR- - Sicherung der Anlagen Anpassung der
nahmen. - Sensibilisierung der Mitarbeiter externen Alarm- und
- Erganzung der Sicherheitsberichte Gefahrenabwehr-
- Alarm- und Gefahrenabwehrplane plane.
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Vorgehensweise bei der Sicherungsanalyse

Beurteilung der Ermittlung der
Gefahrdungs- Gefahrdungs-
lag stellen

A

Gefahrenbewertung

v

Uber- Festlegung der
prufung Schutzziele

4L

Sicherungskonzept
Auswahl der
MalRnahmen

A

A

v
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Ermittlung des Bedrohungsgrads

|. Faktoren zur Beurteilung [1. Typisierende Motive,

der Gefahrdungslage etc. (Gefahrdungsarten 1-3)

[11. Einschatzung der
Wahrscheinlichkeit Stufe 1-4

|VV.Gefahrdungs- V. Typische
stellen Eingriffsmdglichkeiten 1-10

Auswahl

(Gefahrdungsstellentabelle)

Bewertung
(reduzierte Gefahrdungsstellentabelle)
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Schritt I: Faktoren zur Beurteilung
der Gefahrdungslage
— Allgemeine Informationen-

allgemeine Sicherheitslage (polizeiliche Kriminalstatistik,
Verd6ffentlichungen der Versicherer, kriminalpolizeiliche und
verfassungsschutzmaliige Erkenntnisse der Behorden).

Zugehdrigkeit des Betriebsbereichs zu anderen Unternehmen
((globale) Gefahrdungslage des Gesamtunternehmens).

Bedeutung des Betriebsbereichs fir nachgelagerte Produktionen und
Dienstleistungen (Schlusselfunktion).

Art der Vertriebsverbindungen und Auslandsaktivitaten
(Geschéftsverbindungen mit politisch instabilen Landern).

ortliche Lage des Betriebsbereichs (benachbarte Betriebsbereiche,
Zuganglichkeit, Art und der Umfang der Bebauung).
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Schritt I: Faktoren zur Beurteilung
der Gefahrdungslage
— betriebsspezifische Informationen-

o Art der Produktion, Lagerung von Gefahrstoffen.

o Grole und Zusammensetzung der Belegschaft (Innentater,
Fremdfirmenmitarbeiter, Auslandische Mitarbeiter, Betriebsfremde
Personen, Sprachbarrieren).

» Sicherungsmanagement, Unternehmenspolitik (Qualitat der
Sicherheitsorganisation, Betriebsklima, Festlegung der
Sicherungsprozesse).

» Gesellschaftliche Position von Angehorigen der Unternehmensleitung
(Aktivitaten in Verbanden oder Parteien).

» Dbisher festgestellte Kriminalitat (Delikte der letzten 5 Jahre,
organisierte Kriminalitat, Sabotagehandlungen, Brandstiftungen).

» betriebsspezifische Besonderheiten.
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Schritt 11: Typisierende Gefahrdungsarten Typ -1

Begleitumstande Bedingter Vorsatz

Motive Rache, Frustration

Vorbereitungs- | Ausspéhen, Beschaffen von Werkzeugen

handlungen

Tatmittel Einfache und schwere Werkzeuge ggf. einfache
Brandsatze

Kriminelle durchschnittlich

Energie

Personenkreis Straftater aus dem Innen- und Auf3enbereich

Anmerkungen / | Aulierbetriebsetzen von Sicherheitseinrichtungen,
Beispiele Eingriffe in Produktionsablaufe, Brandstiftung

Umwelt
Bundes 12

Amt @ FG Anlagensicherheit & Storfallvorsorge



Schritt 11: Typisierende Gefahrdungsarten Typ -2

Begleitumstande Direkter Vorsatz

Motive politische Radikalitat, Racheakt, Erzielen von
Vermdgens-/Wettbewerbsvorteilen.

Vorbereitungs- | Erkunden sicherheitsrelevanter Anlagenteile und

handlungen Schwach-stellen, Ausniitzen von Licken bei der
Uberwachung.

Tatmittel Einfache und Spezialwerkzeuge, Brandsatze,
einfache Sprengmittel (Selbstbau).

Kriminelle Uberdurchschnittlich

Energie

Personenkreis Einzeltater, Tatergruppen, auch im Rahmen der
»organisierten Kriminalitat", radikale politische

Gruppen.
Anmerkungen / | Brandstiftung/Sprengstoffanschlag, Zerstéren von
Beispiele wichtigen Betriebseinrichtungen, Eingriffe in
Umwelt Steuerungsanlagen. i
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Schritt 11: Typisierende Gefahrdungsarten Typ -3

Begleitumstande Massive terroristische Anschlage

Motive "Fanal setzen", Anarchismus, Herbeiflihren
gesellschaftlicher Veranderungen mit Gewalt, "Bestrafen”
von Unternehmen, glaubensbezogene Motive.

Vorbereitungs- Logistische VVorbereitungen, Ausspéhung,

handlungen Aulerbetriebsetzen von Sicherheitsanlagen.

Tatmittel Einfaches und schweres Werkzeug, Waffen, Brandsatze,
Sprengstoff.

Kriminelle Aulergewdhnlich hoch

Energie

Personenkreis Extremistische und terroristische Einzeltater und
Gruppen.

Anmerkungen / Bewaffneter Uberfall, Aufsprengen, Beschuss, in Brand

Beispiele setzen groRerer Anlagen, Angriffe auf Werkschutz,
Sprengstoffanschlage auf besonders empfindliche
Bereiche.
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Schritt 1V: Typische Gefahrdungsstellen
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Behalter, Lagerstellen, Abflllstationen,

Steuerzentralen, Schaltwarten, EDV-Anlagen,
Rohrkandle, Kabeltrassen, Pumpenhauser, Ventilgalerien,
Produktionshallen, Abschnitte,

Kuhlaggregate, Notaggregate aller Aurt,
Hochspannungsleitungen und Einspeisestellen,
Elektroversorgungseinrichtungen,
Energieversorgungsanlagen aller Art.
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Schritt V: 10 Typische Eingriffsmoglichkeiten

Nr Bezeichnung
01 Vorsatzliches Fehlbedienen ]
02 Manipulieren
03 Fahrzeugunfall =
04 Eingriffe mit einfachen Tatmitteln
05 Eingriffe mit schweren Tatmitteln
06 Brandstiftung mit einfachen Mitteln
07 Brandstiftung mit brandférdernden Mitteln
08 Einsatz von Sprengstoffen d
09 Beschuss
10 Ereignisse aulBerhalb der eigentlichen Anlage :
Blndes
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Gefahrdungsstellen-Tabelle (Auszug)

Einwirkungs- Gefahrdungs-  Gefahrdungs-  Gefahrdungs-
TE . stelle 1 stelle 2 stelle 3
ek g Tanklager Halle Rohrbricke
01 |vorsatzliches Ja Ja nein
Fehlbedienen (Wahrend

Produktion)

02 | Manipulieren Nein Nein nein
03 | Fahrzeugverkehr |Ja Nein nein
04 | Eingriffe mit Nein Ja nein
einfachem
Werkzeug
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Gefahrenbewertung
(reduzierte Gefahrdungsstellentabelle)

Nr. Einwirkungs- Gefahrdung Gefdahrdung Gefahrdung
maoglichkeit sstelle 1 sstelle 2 sstelle 4

Tanklager ,,Halle** ,Warte"

01 vorsatzliches ja ja
Fehlbedienen

02 Manipulieren ja

04 Eingriffe mit ja

einfachen
Tatmitteln
10 Ereignisse ja (Brand in
aulRerhalb Gebaude
Anlage "X
Umwelt
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Amt @ FG Anlagensicherheit & Storfallvorsorge



Sicherungsziele

SicherungsmalRnanmen konnen nur dann sinnvoll geplant
werden, wenn klare Zielvorgaben Uber das bestehen, was sie
bewirken sollen.

Beispiele

— Der Zugriff auf die Steuerungseinrichtungen nur durch
autorisiertes Personal.

— Sicherungsrelevante Schalteinrichtungen werden
Uberwacht.

— Der Gefahrenbereich ist vom Ubrigen Betriebsgebaude
abgetrennt.

— Das Eindringen in das Lagergebaude nach Dienstende
Ist durch Barrieren erschwert.

Umwelt
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Beschreibung der Sicherungsmal3inahmen /
Sicherungskonzept

« Standort und Lage.
 AuRere UmschlieBung.
e Zugangs-/Zufahrtskontrolle durch Pforten.

 Sicherung gefahrdeter Bereiche (Abwehr unbefugter
Personen).

* Organisatorische Malinahmen (Ausweiswesen,
Zugangserlaubnis, Schlisselwesen, Personalkontrolle bei
Fremdpersonal).

 Sicherungsorganisation (Werkschutz).
 Melde-, Uberwachungs- und Kommunikationssysteme.

Umwelt
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Dokumentation

Die Analyse und die daraus abgeleiteten MalRnahmen sollten
dokumentiert werden. Diese Dokumentation ist jedoch in
besonderem MaRe geheimhaltungsbedurftig und sollte auch
Innerhalb des Unternehmens nur einem beschrankten Kreis
von Mitarbeitern zuganglich sein. Aus Unterlagen, die allen
Mitarbeitern und der Offentlichkeit zur Verfligung stehen,
sollte jedoch schlissig hervorgehen, dass der Betreiber die
notwendigen MalRnahmen zur Sicherung des Betriebsbereichs
und der Anlagen gegen Eingriffe Unbefugter getroffen hat.

21
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Sicherung von Industrieanlagen gegen
Eingriffe Unbefugter

Al  Sicherheitstberpriufung von Mitarbeitern

A2 Umgang mit und der Pravention von vorsatzlich
schadigendem Mitarbeiterverhalten

B Einschrankung der Zuganglichkeit von Unterlagen aus
Grinden der 6ffentlichen Sicherheit

FN: EcoTeam, Trier, und Dr. U. Neuser, Berlin

Bericht UFOPLAN-202 48 376
www.umweltbundesamt.de/anlagen/sicherheitsorganisation.htm#unbefugte
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A 1 Sicherheitstberprifung von Mitarbeitern

« Untersuchung der Moglichkeit der
»,Slcherheitsiberprifung von Mitarbeitern* als
Schutzmalinahme gegen potenzielle Innentater auf der
Grundlage des Sicherheitstiberprifungsgesetzes.
(Vergleich mit Luftverkehrs- und Atomrecht)

« Vorschlag zur Vorgehensweise zur Identifizierung des
Uberprufungspflichtigen Personenkreises.

Umwelt
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Recht auf SU

Eingriff Unbefugter ist den GQ gleichgestellt =»
Betreiberpflicht zur Verhinderung von Storfallen besteht

Innentater sind als Unbefugte 1.S. der StorfallV anzusehen

Immissionschutzrecht hat keine Ermachtigungsgrundlage
zur Sicherheitsuberprtufung von Mitarbeitern

Sicherheitstiberpriifung durch SUG gefordert

StorfallV-BB mit erweiterten Pflichte als ,,lebenswichtige
Einrichtungen® 1.S.d. Sicherheitstberptfungsfeststellungs-
verordnung (SUFV) vom 30. Juli 2003 betroffen.

24
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Verfahrensabschnitt

Merkmal

A) Festlegung der lebenswich-
tigen Einrichtungen

l

selt 09.08.2003 geregelt in § 10
Abs. 1 Nr. 4 SUFV (Storfallbe-
tnebsbereiche mit erweiterten
Ptlichten)

B) Vorgeschaltetes Auswahl-
verfahren

Identifizierung der sicherheits-
empfindlichen Stellen

1

Identifizierung des betroffenen
Fersonenkreises

_kleinste selbstandig handelnde
Organisationseinheit, die vor un-
berechtigtem Zugang geschitzt
ist”

Ausiben einer sicherheitsemp-
findlichen Tatigkeit an einer si-

l cherheitsempfindlichen Stelle
C) Individuelles Uberpriifungs- einfache Sicherheitsiberprifung
verfahren nach § 8 SUG)

FG Anlagensicherheit & Storfallvorsorge
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Festlegung der SES und Personen

Sicherheitsempfindliche Stellen (SES) und den damit
betroffenen Personenkreis konkretisiert BMWA zusammen
mit den betroffenen Unternehmen.

Einleitung des Verfahrens zur SU erfolgt durch BMWA

26
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Empfehlungen

« Sicherheitsempfindliche Stellen (SES)

=» Durch Sicherungsanalyse ermittelte =» Geféhrdungsstellen
(aus der reduzierten Gefahrdungsstellentabelle)

« Betroffener Personenkreis = den Gefahrdungsstellen
zugeordneter Organisationsbereich (kann durch Betreiber

festgelegt werden.

Umwelt 97
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Verfahren zur SU

 Sicherheitserklarung der Person an spezielle Stelle des
Betreibers (sog. ,,nicht —6ffentliche* Stelle) =»
Weiterleitung an BMWA =» Anfrage an mitwirkende(n)
Behorde(n) (Dienste)

« Liegen Erkenntnisse vor so werden diese dem BMWA
einschliel3lich Begrindung mitgeteilt.

« BMWA teilt dem Betreiber das Ergebnis (0. Begrindung)
mit.

Umwelt
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A2 Umgang mit und der Pravention von vorsatzlich
schadigendem Mitarbeiterverhalten

* Untersuchung der Motive und Grinde der
Motiventstehung bei Innentater, die aus Unzufriedenheit,
Verargerung Uber Arbeitgeber, VVorgesetzte oder
Arbeitsbedingungen dem Unternehmen Schaden zufiigen
wollen und damit Storfalle riskieren.

« Entwicklung und Bewertung von Strategien zur
Vermeidung der Entstehung schadigender Motive.

 Leitfaden fur die betriebliche Praxis zur Minderung
schadigenden Mitarbeiterverhaltens in Organisationen.

Umwelt
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Einschrankung der Zuganglichkeit von Unterlagen
aus Grunden der offentlichen Sicherheit

Klarung rechtlicher VVoraussetzungen fir den
Geheimnisschutz von Unterlagen (insbesondere des
Sicherheitsberichtes) aus Gruinden der 6ffentlichen
Sicherheit.

Entwicklung von Entscheidungskriterien flr die
Einschrankung der Informationsrechte der Offentlichkeit
auf der Grundlage von BImSchG und UIG (einschlief3lich
der Verordnungen)

Uberpriifung der Kriterien an zwei Beispielen.

30
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Informationsquellen SVA (Auswahl)

Deutsche Empfehlungen:
http://www.umweltbundesamt.de/anlagen/sicherheitsorganisation.htm#unbefugte

US Empfehlungen:
http://yosemite.epa.gov/oswer/ceppoweb.nsf/content/links.htm?openDocument#se
curity

Guideline of CCPS: http://www.aiche.org/industry/ccps/sva/index.htm
US Ministry of justice: http://www.ncjrs.org/pdffiles1/nij/195171.pdf
Responsible care program:
http://www.responsiblecaretoolkit.com/security guidance_siteSec.asp

SOCMA: Chemical Site SVA Model & Manual:
http://www.socma.com/products/VulnerabilityAnalysis.htm

OECD Working Group on Chemical Accidents: Report of the Workshop on
Communication related to Chemical Releases Caused by Deliberate Acts, Rome,
Italy, 25-27 June 2003 No. 12, ENV/IM/MONO(2004)3
http://www.umweltbundesamt.de/anlagen/ComWS_endg_Abschlussbericht_2004.
pdf
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